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Master Thesis 

The Enemy Within - Malicious Insiders als unterschätzte Gefahr für die  

Sicherheit der Unternehmens-IT  

 

50-70% aller IT Sicherheitsvorfälle in Organisationen sind direkt oder indirekt auf Mitarbeiter zurückzuführen 

[Bulgurcu et al. 2010]. Besonders problematisch sind die absichtlich verursachten Eingriffe durch organisa-

tionsinterne Personen (Malicious Insiders), die aufgrund ihrer Zugriffsmöglichkeiten und Kenntnisse großen 

Schaden verursachen können. Im Rahmen der IT-Sicherheit von Organisationen werden unter anderen aus diesen 

Gründen die Mitarbeiter als schwächstes Glied des IT-Sicherheitssystems angesehen. Für Unternehmen ist es daher 

sinnvoll sich diesen Gefahrenpotentialen bewusst zu werden und ihre IT-Sicherheitssysteme und –richtlinien hier-

nach auszurichten. Durch die Reduktion der durch Malicious Insiders entstehenden Risiken können Unternehmen 

ihre Informationssicherheit erheblich steigern. Um dies erreichen zu können ist es für Unternehmen jedoch unab-

dingbar die Malicious Insiders, ob bewusste oder unbewusste Gefahrenquelle, verstehen zu lernen. 

Ziel der Abschussarbeit soll sein, Motive sowie die besonderen Gefahrenpotentiale der Malicious Insiders 

genauer zu beleuchten und zu ergründen wie diese reduziert werden können. Die theoretischen Erkenntnisse 

sollen anhand einer empirischen Studie in einem Unternehmen untersucht werden. 
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