Die Projektgruppe Wirtschaftsinformatik des Fraunhofer FIT, das Betriebswirtschaftliche
Forschungszentrum fir Fragen der mittelstindischen Wirtschaft (BF/M) und das Institut fir
Informationssysteme der Hochschule Hof (iisys) luden am 21. September 2020 zum bereits 11. CIO
Round Table ein. Die diesjahrige Ausgabe des CIO Round Tables war aufgrund der vorherrschenden
Pandemiesituation eine sehr besondere, da sie erstmals in virtueller Form stattfand. Hauptorganisator
Prof. Dr. Nils Urbach von der Fraunhofer-Projektgruppe durfte sich trotz der gegenwartigen Umstande
Uber eine dullerst gelungene Veranstaltung freuen, zu der mehr als 30 Personen aus regionalen
Unternehmen und Wissenschaft virtuell zusammengekommen waren, um den Austausch zwischen
Praxis und Forschung zu starken sowie aktuelle Herausforderungen im Bereich der
Informationstechnologie zu diskutieren.
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Nachdem Prof. Dr. Nils Urbach die Teilnehmer begriiSte und die Gaste in die Thematik des Mottos ,,IT
Security” einfiihrte, stellte Nicholas Derra das Betriebswirtschaftliche Forschungszentrum fir Fragen
der mittelstandischen Wirtschaft e.V. sowie dessen Partner im Netzwerk vor. Im Anschluss zeigte Prof.
Dr. Peinl vom Institut fiir Informationssysteme der Hochschule Hof zwei aktuelle Projekte mit Bezug
zur Machine Economy.

AnschlieBend startete Prof. Dr. Bjorn Hackel von der Fraunhofer-Projektgruppe mit dem ersten
Fachvortrag zum Thema ,Entwicklung sicherer digitaler Geschaftsmodelle”. Zunachst leitete er mit der
fortschreitenden Digitalisierung ein, welche mit bestehenden Geschaftsregeln bricht und unterstrich
die Wichtigkeit der IT-Security als Basis fur die wertorientierte Entwicklung digitaler Geschaftsmodelle
anhand einiger Praxisbeispiele. In diesem Zusammenhang stellte Prof. Dr. Bjorn Hackel drei
strategische Leitfragen vor, die als Unterstiitzung bei der Analyse der IT-Sicherheit fiir die Entwicklung
digitaler Geschaftsmodelle dienen sollen.

Den zweiten Fachvortrag hielt Dr. André Schweizer, Griinder des Startups qbound und Alumni der
Universitat Bayreuth mit dem Titel ,I1/OT-Sicherheit wird immer wichtiger: Aktuelle
Herausforderungen und Losungen®. Einleitend erklarte er die steigende Vernetzung (ber
Unternehmensgrenzen hinweg, die viele Risken flir Unternehmen beinhaltet und deshalb eine sehr
grolRe Herausforderung darstellt. Ein groRes Problem findet sich in der veralteten IT-Ausgestaltung von



Unternehmen wieder. Hierbei fihrte er in die Anwendung ,Zero Trust Access” ein, welche die Vorteile
einer zentralen Verwaltungsplattform, inhdarenten Mikrosegmentierung, einem Echtzeitliberblick und
individuellem Datenfilter beinhaltet. Hiermit setzt sich sein Startup intensiv auseinander und bietet
den Unternehmen entsprechende Losungskonzepte an.
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ZeitgemdB: Absicherung nach dem Zero Trust Konzept.

n Never trust, always verify — Kein Zugriff ohne Authentifizierung a Least privileged access - feingranular (Prozessebene)

a Individuelle Absicherung — Mikrosegmentierung n Monitoring und Analyse von Zugriffen

In den vergangenen Ausgaben gab es im Anschluss an die Fachvortrdge zu gewoéhnlich ein ,Get-
together”, in welchem sich die Teilnehmer personlich austauschen konnten. Aufgrund der
Pandemiesituation und dem damit verbundenen digitalen Format, wurde ein virtuelles ,Get-together”
mit drei unterschiedlichen Stammtischen imitiert. Den Teilnehmern stand es frei, sich in den
Stammtisch ,IT-Security” oder ,Digitale Innovation” einzuwahlen und zu diskutieren. Dagegen sorgte
der Stammtisch , Informeller Austausch” eine lockere Atmosphare. Zusammenfassend hat sich das
digitale Format als erfolgreich unter den Teilnehmern erwiesen, auch wenn sich alle Teilnehmende
dem nachsten personlichen Austausch freudig entgegenblicken.
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